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 Abstrakt 
Bakalářská práce pojednává o nástroji Honeyd a jeho efektivitě při zachytávání síťových útoků. 
V úvodu je vysvětlen princip honeypotů a jejich využití v síťové bezpečnosti. Důležitou část práce 
tvoří praktické provedení a analýza vybraných síťových útoků. Hlavním cílem je vytvořit rozšíření 
pro nástroj Honeyd, které dokáže emulovat službu sdílení souborů a tiskáren operačních systémů 
Microsoft Windows XP, především pak její volně dostupnou část nazývanou null session. Výsledkem 
práce jsou testy vyhodnocující schopnost detekce počítačových útoků vytvořeným nástrojem. 
 
 
 
 
Abstract 
The bachelor thesis deals with Honeyd tool and its effectivity in capturing network attacks. At the 
beginning, there is a description of honeypots and its utilization in network security. An important 
part of the thesis is constituted by a practical implementation of network attacks and their analysis. 
The main goal is to create an extension for Honeyd tool which can emulate file sharing in operation 
systems Microsoft Windows XP, especially its free accessible part called null session. As results there 
are tests evaluating the level of detection of computer attacks by the created tool. 
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1 Úvod 
V minulosti bylo zaměření a šíření malwaru1 značně odlišné od jeho dnešní podoby. Viry byly 
zaměřeny především na působení škod a šířily se výhradně pomocí přenosných médií. S rozvojem 
širokopásmového internetového připojení se povaha malwaru výrazně změnila. Jeho šíření pomocí 
této sítě se stalo daleko snadnější, ale také sofistikovanější. Rozšířením internetu do všech sfér 
společnosti výrazně vzrostl i počet potencionálních obětí počítačových útoků. Softwarové útoky jsou 
vážným problémem, který musí řešit i běžný uživatel. V současnosti je kybernetická kriminalita na 
denním pořádku. Modifikované či úplně nové typy malwaru, které využívají nejrůznějších chyb 
operačních systémů a aplikací se objevují ve stále kratším časovém intervalu. Po vykonání útoku jsou 
tyto aplikace mnohdy tvůrcem bezprostředně odstraněny, aby se zmenšila pravděpodobnost jejich 
možného odhalení. Doba trvání takových útoků tak může být pouze v řádu několika hodin. Dosavadní 
antimalwarová řešení pracují převážně s databází signatur, která obsahuje vzorky pouze existujících, 
již zanalyzovaných útoků. Aktualizace těchto databází však může trvat značnou dobu. Proto je 
potřeba vyvinout nástroje, které by dokázaly nové útoky automaticky zpracovávat. K tomuto účelu 
mohou být využity řešení typu honeypot2, mezi které patří i nástroj Honeyd použitý v této práci. 
Cílem bakalářské práce je podrobná analýza útoku realizovaného vůči službě Microsoft 
Directory Services3 běžící na portu 445. Na základě této analýzy je následně vytvořen nástroj 
NSEmul, který slouží k zaznamenání specifických dat útoku pro jeho behaviorální popis v prostředí 
nízko interaktivního honeypotu Honeyd. Pro detailní analýzu byly vybrány dva typy útoku. Jedná se 
o útok na enumeraci null session4 a slovníkový útok. Pro realizici útoku byly zvoleny nástroje 
využívané pro penetrační testování5. Následně pak byly vytvořeny vlastní testovací skripty. Součástí 
práce je rovněž porovnání testovaných nástrojů.  
Hlavním cílem zkonstruovaného nástroje je emulace služby Microsoft-ds tak, aby pro použité 
techniky (v praxi nahrazené malwarem, hackerskými nástroji, apod.) nebyl snadno detekován rozdíl 
v chování služby. Pro aplikaci Honeyd doposud nebylo vytvořeno žádné rozšíření podobného 
charakteru. V praxi se nejčastěji používá přesměrování komunikace zpět k útočníkovi.  
Ve druhé kapitole jsou popsány nástroje typu honeypot. Je vysvětlen koncept honeypotu, jeho 
hlavní funkce, možná klasifikace a výhody či nevýhody při jejich nasazení. 
Následující kapitola je věnována prvnímu vybranému útoku na null session. Je v ní popsán 
samotný postup útoku, praktické provedení ve virtualizovaném prostředí a následná analýza dat, ze 
které vychází implementace výsledného rozšíření. Cílem útoku je získání uživatelských účtů pomocí 
služby Microsoft-ds. 
Čtvrtá kapitola navazuje na předchozí a zabývá se zjištěním hesel k získaným uživatelským 
účtům. Pro tento účel byl použit slovníkový útok, který je opět stručně popsán, realizován a nakonec 
podrobně analyzován. 
V úvodu páté kapitoly jsou uvedeny části služby, které jsem se rozhodl emulovat. Stěžejní pro 
tuto část práce je popis implementace samotného nástroje. V jeho průběhu jsou vysvětleny 
komplikace, na které jsem při vytváření narazil. Následně jsou diskutovány nedostatky nástroje a je 
navrženo řešení vedoucí k jejich možnému odstranění.  
                                                     
1 Zkratka pro malicious (škodlivý) software. Do této kategorie jsou zahrnuty veškeré škodlivé kódy.   
2 Honeypotům je věnována kapitola 2. 
3 Služba používaná v systémech Windows ke sdílení souborů a tiskáren. Dále značena jako Microsoft-ds. 
4 Vyslovujeme [nal sešn]. Jedná se o způsob anonymního přihlášení ke sdíleným zdrojům MS Windows. 
5 Názvy penetračních nástrojů nejsou záměrně uvedeny z důvodu možného zneužití. 
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Předposlední kapitola je věnována otestování funkčnosti vytvořeného rozšíření nástroje 
Honeyd. Po provedení připravených lokálních testů je následně honeypot vystaven na určitou dobu do 
reálného provozu na internet. V závěru kapitoly jsou zhodnoceny výsledky všech provedených testů. 
Závěrečná kapitola je věnována zhodnocení celého projektu a možnosti použití vytvořeného 
nástroje v boji proti rozšiřování nežádoucího malwaru.  
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2 Honeypoty 
Cílem následující kapitoly je vysvětlit co se skrývá pod pojmem honeypot. Vzhledem k široké 
možnosti uplatnění honeypotů neexistuje jejich striktní definice. Ve stručnosti jsou alespoň uvedeny 
jejich hlavní funkce. Dále je zmíněno možné rozdělení honeypotů a výhody či nevýhody při jejich 
nasazení. Informace uvedené v této kapitole jsou volně převzaty z literatury [1] a [2]. 
2.1 Funkce a použití 
Honeypot je vysoce flexibilní nástroj, který může být nasazen při řešení různých situací v počítačové 
bezpečnosti. Můžeme ho popsat jako detailně monitorovaný počítačový zdroj, který je sestaven 
k účelu být prozkoumávaný, napadený nebo kompromitovaný. Jejich možné umístění v síti je 
uvedeno na obrázku 2.1. Honeypot je strategicky umístěn v síti a nakonfigurován tak, aby vypadal 
jako reálný systém, na který je možné úspěšně provést útok. Díky tomuto konceptu je jakákoli 
komunikace s honeypotem podezřelá. Mezi jeho hlavní funkce patří: 
 odvedení pozornosti útočníka tak, aby hlavní informační zdroje nebyly kompromitovány, 
 získání informací o postupu útoků, 
 identifikování nových zranitelností různých operačních systémů, prostředí a programů, které 
nebyly doposud odhaleny,  
 odchycení počítačových virů a červů pro budoucí studii. 
 
Obrázek 2.1: Možné umístění honeypotů v síti6 
                                                     
6 Obrázek byl převzat z URL <http://fairizul-networksecurityfc.blogspot.com/2009/10/lecture-9-intrusion-
detection-systemids.html> 
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2.2 Klasifikace 
Nejčastěji jsou honeypoty rozdělovány podle jejich úrovně interakce. Honeypoty s vysokou úrovní 
interakce (high-interaction) poskytují útočníkovi reálný systém, zatímco honeypoty s nízkou 
úrovní interakce (low-interaction) simulují pouze části systému, například určité služby. Rozlišení 
honeypotů na fyzické (reálný stroj) a virtuální (simulované prostředí) je intuitivní, proto zde není 
hlouběji diskutováno. 
High-interaction honeypoty jsou klasické počítačové systémy. Představují komplexní řešení, 
protože zahrnují použití operačních systémů a reálných aplikací. Přináší možnost zachycení velkého 
množství informací, mezi které může patřit odhalení nových rootkitů, zero-day útoků nebo 
komunikace mezi útočníky.  
Low-interaction honeypoty napodobují dané služby nebo jiné aspekty reálného systému, čímž 
dovolují útočníkovi pouze omezenou úroveň interakce. Jsou využívány především k shromažďování 
statistických dat a sběru informací o útocích. Výhodou těchto honeypotů je jejich jednoduchost 
a snadná údržba. Ve většině případů stačí pouze nainstalovat a nakonfigurovat určitý nástroj.  
2.3 Výhody a nevýhody 
Honeypoty jsou silné nástroje, které díky své jednoduchosti nabízí řadu výhod: 
 Cenné informace: v porovnání s jinými bezpečnostními nástroji dokáží honeypoty 
shromažďovat relativně velmi málo dat. Tyto informace jsou prezentovány v lehce 
pochopitelném formátu a mají vysokou vypovídající hodnotu. 
 Jednoduchost: díky své architektuře jsou honeypoty koncepčně jednoduché. Není potřeba 
vyvíjet a udržovat nové algoritmy nebo tabulky signatur. 
 Nové nástroje a techniky: honeypoty jsou navrženy k odchycení veškerého provozu, který 
s nimi přijde do kontaktu. Dokáží odhalit nástroje a techniky doposud neznámé. 
Mezi hlavní nevýhody honeypotů můžeme zařadit: 
 Omezený rozhled: honeypoty vidí pouze aktivitu, která je zaměřena proti nim. Pokud 
útočník pronikne do sítě a napadne ostatní systémy, honeypot tuto aktivitu neregistruje až do 
doby, dokud nebude sám bezprostředně napaden. 
 Identifikace: pravá identita honeypotů může být útočníky odhalena jistými očekávanými 
charakteristikami nebo chováním. 
 Bezpečnostní rizika: pokud jsou honeypoty napadeny a kompromitovány, mohou být 
použity k útoku, infiltraci nebo poškození ostatních systémů v síti. 
2.4 Použitý honeypot 
V práci je využit nástroj Honeyd, který lze zařadit do kategorie honeypotů s nízkou úrovní interakce. 
Tento nástroj byl vybrán především díky snadné konfiguraci a nasazení. Nástroj sám dokáže vytvořit 
velké množství virtuálních honeypotů. Těm je poté možné nastavit různé chování tak, aby odpovídalo 
reálným systémům. Jeho hlavní výhodou je přívětivost k tvorbě vlastních rozšíření pro emulaci 
nejrůznějších služeb.  
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3 Útok na prázdnou relaci 
V této kapitole je popsán první vybraný útok. Na začátku je vysvětlena problematika prázdné relace 
(null session) a její využití při útocích. Vědomosti použité k tvorbě rozšíření jsem získal především 
praktickým zkonstruováním útoku a jeho následnou analýzou. V závěru kapitoly je uvedena 
implementace útoku, použitého na konci celé práce k otestování vytvořené aplikace. 
3.1 Null session 
Služba sdílení souborů a tiskáren v operačních systémech Microsoft Windows používá ke komunikaci 
protokol Server Message Block (SMB)7. Tento protokol je dostupný pomocí aplikačního rozhraní, 
které dokáže poskytnout přístup ke sdíleným informacím i neautorizovaným uživatelům. K tomuto 
účelu je využíváno null session, což je způsob autentizace povolující anonymní přihlášení.  
Null session poskytuje tři úrovně zabezpečení, které jsou nastavovány změnou hodnoty 
příslušného klíče registrů. Konkrétně se jedná o hodnotu RestrictAnonymous v klíči 
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\LSA. Nastavením hodnoty 2 je 
kompletně zakázáno přihlášení anonymních uživatelů. Hodnota 1 blokuje možnost výčtu informací 
o uživatelských účtech a sdílených administrátorských složkách. Jako výchozí je v systému Windows 
XP nastavena hodnota 0, která umožňuje poskytnout důležité informace o stanici i neautorizovaným 
uživatelům [3].  
K výčtu informací o cílové stanici je používána technika tzv. NetBIOS enumerace. Na 
následujícím obrázku 3.1 vlevo se nachází výpis položek, které dovoluje služba vyhledat.  
 
Obrázek 3.1: Položky získané pomocí NetBIOS enumerace 
                                                     
7 Aplikační protokol SMB sloužící k přístupu na sdílené zdroje. 
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3.2 Popis útoku 
Prvním krokem k získání informací je připojení na službu pomocí anonymního uživatele a prázdného 
hesla. Toho je možné dosáhnout na TCP portech 139 (NetBIOS relace) nebo 445 (SMB přes TCP/IP). 
V systémech Windows je často používáno následujícího standardního příkazu net use, který slouží 
pro připojování síťových disků: 
C:\>net use \\10.0.0.1\IPC$ "" /u:"" 
Příkaz se připojuje na skrytou složku IPC share8 (IPC$), která je ve výchozím nastavení systému 
automaticky sdílena. 
Po úspěšném připojení pomocí null session může útočník přistoupit k vyhledání informací.  
Ke zneužití služby byla během její dlouhé existence vytvořena řada automatizovaných nástrojů. Pro 
získání potřebných informací k implementaci rozšíření byly použity dva nástroje a odchycená 
komunikace byla analyzována. 
3.3 Testovací prostředí 
K praktickému provedení útoků uvedených v této práci jsem využil virtualizačního prostředí nástroje 
VMware Workstation9. Vytvořil jsem testovací síť čtyř virtuálních počítačů, jejichž popis zobrazuje 
následující tabulka. 
 
Označení IP Operační systém Popis 
Victim 10.0.0.1 MS Windows XP SP1 Napadený systém 
WinAttacker 10.0.0.2 MS Windows XP SP1 Útočník Windows 
HoneydPC 10.0.0.3 Linux Ubuntu 9.10 Počítač, na kterém běží Honeyd 
LinAttacker 10.0.0.7 Linux BackTrack 4 Útočník Linux 
Tabulka 4.1: Popis počítačů v testovací síti 
Na všechny stanice byly nainstalovány čisté kopie operačních systémů bez přidaných záplat. 
V počítači Victim jsem za účelem testování vytvořil dva uživatele. Uživatele testuser 
s administrátorskými právy a uživatele testuser2 jako účet s omezenými právy.  
3.4 Praktické provedení 
Před vlastním provedením útoku jsem použil nástroj Nessus10 sloužící k odhalování bezpečnostních 
chyb operačních systémů a aplikací (vulnerability scanner). Z jeho výstupu jsem zjistil, že cílová 
stanice používá OS Windows XP ve výchozí konfiguraci, která umožňuje přihlášení pomocí null 
session.  
První útok byl proveden pomocí standardního nástroje rpcclient z balíku Samba sloužícího 
k volání vzdálených procedur z OS Linux. Zadáním vhodných procedur jsem dokázal získat názvy 
uživatelských jmen. Výstup tohoto nástroje je k vidění na následujícím obrázku 3.2. 
                                                     
8 Virtuální složka sloužící ke komunikaci mezi procesy a stanicemi pomocí protokolu SMB. 
9 Verze 7.0.0, dostupné na URL <http://www.wmvare.com>  
10 Verze 4.2.0, dostupný na URL <http://www.nessus.org> 
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Jako druhý byl použit nástroj pro penetrační testování určený k NetBIOS enumeraci a běžící 
pod OS Windows. Tento nástroj umožňuje získání nejen názvů uživatelských účtů a skupin, ale další 
rozšířené informace jako jména, stáří hesla, atd.  
 
Obrázek 3.3: Výstup nástroje pro penetrační testování 
3.5 Síťová analýza protokolu SMB a jeho napadení 
Cílem analýzy je odchycení provozu probíhajícího po síti během realizace útoků. Zachycené zprávy 
odhalí postup útoků a informace v nich obsažené jsou později využity k implmentaci rozšíření. Pro 
sběr dat byl použit nástroj Wireshark11, který zachytil veškerý síťový provoz, vytvořený během útoků. 
 
 
 
 
 
 
 
 
 
 
Obrázek 3.4: Odchycená komunikace útoku na null session 
                                                     
11 Verze 1.2.6, dostupný na URL <http://www.wireshark.org> 
Obrázek 3.2: Výstup nástroje rpcclient 
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Postup obou nástrojů je téměř shodný. Jako první proběhne připojení na službu Directory Services 
běžící na TCP portu 445. Následně je zaslána zpráva SMB Negotiate Protocol Request, ve které se 
nachází požadavky na spojení. Po vyjednání spojení se nástroj přihlásí pomocí null session a připojí 
se do složky IPC$. Nyní mohou být získány požadované informace.  
K tomuto účelu je využito vzdálených volání procedur (RPC). Jako první je vyslána zpráva 
s požadavkem na připojení k DCE/RPC12. Po obdržení kladné odpovědi je navázáno spojení 
a následuje volání procedur služby LSA/RPC13. Toto vzdálené volání procedur poskytuje rozhraní pro 
vyhledávání informací o uživatelích. Nástroj vyšle požadavek na vyhledání implicitního uživatele 
Administrator a systém v odpovědi navrátí odpovídající SID.  
Obrázek 3.5: Komunikace při útoku na prázdnou relaci 
Security identifier (SID) je unikátní řetězec, který se používá k identifikaci subjektů 
v systémech Windows. Pro názornost je uveden příklad: 
S-1-5-21-7623811015-3361044348-030300820-1013 
                                                     
12 Distributed Computing Environment/RPC. Autentizovaný meziprocesový komunikační kanál. 
13 Local Security Authority/RPC. Služba poskytující aplikační rozhraní k získání informací o stanici. 
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Tento řetězec může být rozdělen na dvě části: na část před poslední pomlčkou, která je u všech 
subjektů v systému stejná, a na poslední číslo, označováné jako Relative Identificator (RID). Toto 
číslo je v systému unikátní a identifikuje konkrétního uživatele či skupinu. Implicitní uživatel 
Administrator resp. Guest má RID rovno 500 resp. 501. Nově vytvořeným subjektům je přiřazeno 
RID začínající číslem 1000 [4]. 
Pomocí tohoto SID jsou následně vyhledány všechny názvy uživatelských účtů. Na závěr 
proběhne odhlášení a odpojení od služby a ukončí se také TCP spojení. Detailnější postup celého 
útoku zobrazující všechny zaslané zprávy se nachází na předchozím obrázku 3.5. Červeně jsou 
vyznačeny zprávy samotného útoku.  
3.5.1 Zaslané zprávy protokolu SMB  
Zprávy SMB Negotiate Protocol pro navázání spojení a SMB Session Setup AndX pro přihlášení 
uživatele budou popsány v následující kapitole.  
Požadavek SMB Tree Connect AndX Request slouží k připojení klienta k požadovanému 
sdílenému zdroji. Obsahuje cestu k sdílenému prostředku a službu identifikující typ tohoto zdroje 
(například řetězec „IPC“ značící pojmenovanou rouru nebo „?????“14 pro libovolný typ zdroje). 
V odpovědi je zaslán typ požadovaného zdroje spolu s názvem souborového systému použitého 
na serveru.  
Při požadavku uživatele na otevření či vytvoření určitého zdroje jsou používány zprávy SMB 
NT Create AndX. Dotaz obsahuje mimo jiné název tohoto zdroje, který může identifikovat soubor, 
složku či službu vzdáleného volání procedur, ke které se uživatel chystá připojit. 
Zbylé SMB příkazy zobrazené na obrázku 3.5 slouží pouze k ukončení určitého požadavku 
a nenesou v sobě žádné důležité informace. 
3.5.2 Zprávy vzdáleného volání procedur  
Komunikace vzdáleného volání procedur je přenášena pomocí zpráv SMB Trans. K provedení útoků 
je využito dvou zpráv volání DCE/RPC. První nejprve ustanoví spojení a pomocí druhé jsou 
odesílány požadavky na službu LSA/RPC.  
 Při volání LSA/RPC je podobně jako při vytváření SMB spojení odeslána zpráva, která 
vyjedná potřebné nastavení. Důležité jsou následující zprávy umožňující vyhledávání informací 
o cílovém systému.  
K nalezení SID slouží procedura LSA LookupNames. V požadavku je nesen vyhledávaný 
název uživatelského účtu. Vyhledávání uživatelských jmen zajišťuje procedura LSA LookupSids, 
která jako parametr požaduje konkrétní SID. Aplikační rozhraní LSA/RPC poskytuje čtyři verze první 
jmenované procedury a tři verze druhé, které se liší v určitých položkách. Oba použité nástroje 
využívají odlišné verze těchto procedur. 
Na závěr jsou zaslány zprávy požadující odpojení od služeb vzdáleného volání procedur.  
3.6 Vytvoření testu 
K otestování výsledného rozšíření (dále NSEmul) bude použito obou dříve zmiňovaných postupů. 
První postup jsem se rozhodl automatizovat. Implementoval jsem vlastní skript, jehož vývoj probíhal 
v prostředí linuxové distribuce BackTrack15. Pro jeho tvorbu byl zvolen programovací jazyk Python 
                                                     
14 Libovolný typ zdroje identifikuje řetězec obsahující pět otazníků. 
15 Verze 4, dostupná na URL <http://www.backtrack-linux.org>  
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verze 2.6. Hlavní funkcí skriptu je získání uživatelských účtů a jejich následné uložení do souboru. 
Při tvorbě jsem využil znalostí z předchozí analýzy útoku. 
Skript nejprve vyvoří připojení na prázdnou relaci pomocí zmiňovaného nástroje rpcclient. 
Následně se pomocí procedury LSA LookupNames pokusí získat SID implicitního účtu Administrator.  
Získanému SID je poté v cyklu postupně přiřazováno RID ze zvoleného intervalu 
a se vzniklým řetězcem je volána procedura LSA LookupSids. Ta při nalezení zadaného SID navrací 
odpovídající uživatelské jméno. Pro lepší pochopení je uvedena inkriminovaná část kódu: 
# odstranění RID 
sid = sidarr[1][:-3] 
 
# vyhledání uživatelů podle zadaných RID 
for rid in range(int(startRID), int(endRID)+1): 
    rpc('lookupsids ' + sid + str(rid)) 
    userarr = rpc.read().split(' ') 
 
    # uložení pouze uživatelů 
    if userarr[2][:-1] == '(1)': 
    userlist.append(userarr[1] + '\n') 
Seznam nalezených uživatelů je uložen do souboru s implicitním názvem users.txt. Interval 
vyhledávaných RID je zvolen v rozmezí od 500 do 2000. Toto rozmezí by mělo být dostačující pro 
všechny testované systémy. 
V následující tabulce jsou popsány implementované přepínače.  
Přepínač Parametr Popis 
-i IP adresa Povinný parametr specifikující IP adresu napadené stanice 
-r interval Nastavuje interval hledaných RID ve formátu „x-y“ 
-u soubor Specifikuje název souboru s vyhledanými uživatelskými účty 
-h  Zobrazí nápovědu 
Tabulka 3.1: Přepínače skriptu pro získání uživatelů 
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4 Slovníkový útok 
K druhému útoku byly využity uživatelské účty získané v předchozí kapitole. Cílem je zjistění jejich 
hesel pomocí slovníkového útoku, který využívá metody hádání hesel. Podobně jako v předchozí 
kapitole je popsán teoretický postup a následně je útok zrealizován. Důležitou částí je rozbor útoku, 
ve kterém je popsána analýza důležitých zpráv.  
4.1 Popis útoku  
Pokud doménová politika nedefinuje konkrétní formát hesla, používají uživatelé často jednoduchá 
a snadno zapamatovatelná hesla. V některých případech se vůbec neobtěžují měnit jejich výchozí 
nastavení. Tohoto faktu využívá metoda slovníkového útoku. Principem je průchod zvoleného 
slovníku (souboru) od začátku do konce a použití jednoho hesla po druhém, dokud není nalezena 
shoda s heslem uživatele. Výhodou tohoto útoku je jeho časová nezávislost na délce hesla. 
Nevýhodou je nejistota zaručeného úspěchu [5]. 
4.2 Praktické provedení slovníkového útoku 
Cílem tohoto útoku je získání hesel k uživatelským účtům prostřednictvím služby Microsoft  
Directory Services. K provedení útoku byly použity dva nástroje běžící pod operačním systémem 
Linux, které slouží k testování odolnosti vůči slovníkovým útokům. 
Jako vstup nástrojů byl v obou případech použit soubor získaný pomocí skriptu z předchozí 
kapitoly. V tomto souboru jsou uložena čtyři uživatelská jména. Druhým vstupním souborem byl 
zvolen slovník obsahující přibližně 80 tisíc hesel. Útok jsem realizoval opět ve virtualizovaném 
prostředí a byl veden ze stanice LinAttacker na počítač Victim. 
Výsledky použitých nástrojů jsou shodné. V obou případech byla nalezena tři hesla. Prázdná 
hesla implicitních účtů Guest a Administrator a heslo „test“ uživatele testuser2. Heslo uživatele 
testuser nebylo nalezeno. Při vytváření tohoto účtu bylo z testovacích důvodů zvoleno tak, aby 
možnost jeho výskytu ve slovníku byla minimální.  
 
Rozdíl byl v délce trvání obou útoků. Zatímco první trval bezmála 6 minut, druhý byl 
proveden v přibližně dvojnásobném čase. Z tohoto faktu jsem usoudil, že každý nástroj provádí útok 
odlišným způsobem.  
Vzhledem k velkému množství dat odchycených během provádění útoku jsem se pro účel 
analýzy rozhodl provést útoky ještě jednou, tentokrát s použitím pouze potřebných kombinací 
uživatelských jmen a hesel. Konkrétně bylo využito kombinace existujícího a neexistujícího účtu 
s platným a neplatným heslem.  
Obrázek 4.1: Výstup nástroje sloužícího k testování odolnosti vůči slovníkovým útokům 
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4.3 Analýza síťové komunikace 
Cílem této analýzy je zjistit postupy použitých nástrojů. Zaměřil jsem se především na obsah zpráv 
sloužících k vyjednání spojení a přihlášení uživatele. 
 Stejně jako při útoku na prázdnou relaci nejprve oba nástroje naváží TCP spojení na port 445. 
Následuje zaslání požadavku o vyjednání spojení, při kterém se zúčastněné subjekty dohodnou na 
způsobu komunikace.  
Dalším krokem je zaslání zprávy SMB Session Setup AndX. Ta zajišťuje samotné přihlášení 
uživatele ke službě. Obsahuje vlastní autentizační údaje a řadu informací o systému, ze kterého byl 
útok veden. V odpovědi na tuto zprávu je navrácen kód, který určuje úspěšnost přihlášení. 
Na závěr celého útoku proběhne ukončení TCP spojení. 
Obrázek 4.2: Navrácený status při úspěšném přihlášení 
 
Obrázek 4.3: Chybový kód navrácený při neúspěšném přihlášení 
Postup jednotlivých nástrojů se liší ve způsobu zasílání zpráv. První použitý nástroj je 
optimalizovanější. Při pokusu o přihlášení dalších uživatelů se nedotazuje na vyjednání spojení, ale 
rovnou zasílá požadavek o autentizaci.  
 
Obrázek 4.4: Komunikace probíhající během útoku pomocí prvního nástroje 
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Tento postup umožňuje prvnímu nástroji odeslat poloviční počet zpráv. Z toho plyne i poloviční 
časová náročnost celého útoku.  
Druhý nástroj vyžaduje při každém pokusu o přihlášení opět vyjednání spojení. Způsob 
zjištění hesel dvou uživatelů pomocí druhého nástroje je zobrazen na obrázku 4.5.  
 
Obrázek 4.5: Komunikace probíhající během útoku pomocí druhého nástroje 
4.3.1 Vyjednání spojení protokolu SMB 
Při vyjednávání spojení byl nejprve odeslán požadavek SMB Negotiate Protocol Request. V něm se 
nacházel seznam dialektů, pomocí kterých dokáže klient komunikovat.  
 
V případě stavu, kdy žádný dialekt nevyhovuje, je navrácena hodnota -1. Odpověď SMB Negotiate 
Protocol Response je sestavena podle dohodnutého dialektu. Z rozboru zprávy jsem zjistil, že v tomto 
případě bylo ke komunikaci použito dialektu NT LM 0.12. Při jeho použití je obsah odpovědi 
následující: 
Obrázek 4.6: Požadavek o vyjednání spojení 
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UCHAR WordCount;  Počet parameterů (13) 
USHORT DialectIndex;  Index vybraného dialektu 
USHORT SecurityMode;  Bezpečnostní mód: (1,0) 
bit 0: 0 = sdílený, 1 = uživatelský 
                               bit 1: 1 = použití protokolu CHAP 
USHORT MaxMpxCount;  Max. počet čekajících požadavků (10) 
USHORT MaxNumberVcs;       Max. počet virtuálních okruhů (1) 
ULONG MaxBufferSize;  Max. velikost bufferu (4356) 
ULONG MaxRawSize;         Max. velikost raw (65536) 
ULONG SessionKey;    Token identifikující tuto relaci (0) 
ULONG SystemTimeLow;       Systémový čas serveru  
ULONG SystemTimeHigh;     Systémový čas serveru  
USHORT ServerTimeZone;     Aktuální časová zóna 
UCHAR EncKeyLength;  Délka šifrovacího klíče (8) 
USHORT ByteCount          Počet bajtů dat 
UCHAR EncryptionKey[];     Unikátní šifrovací klíč 
STRING PrimaryDomain[];   Doména serveru 
Při bližší studii odeslané odpovědi jsem zjistil, že určité položky mohou, či dokonce musí obsahovat 
konstantní hodnoty. Tyto hodnoty jsou uvedeny v závorkách. Ostatní položky bude nástroj NSEmul 
dopočítávat. Za zmínku stojí nastavení SessionKey a EncryptionKey. První jmenovaná položka by 
měla obsahovat unikátní token identifikující danou relaci. Při změně protokolu byla ponechána, ale 
její hodnota je vždy nastavena na nulu. Její funkci nahradilo pole EncryptionKey.To by podle názvu 
mělo obsahovat šifrovací klíč. Dnes je v něm uveden řetězec identifikující danou relaci. Název 
položek byl ponechán z historických důvodů.  
4.3.2 Proces autentizace uživatele 
Autentizaci uživatele zprostředkovávají zprávy SMB Session Setup AndX Request a SMB Session 
Setup AndX Response. Formát požadavku se opět odvíjí od zvoleného dialektu. Při použití dialektu 
NT LM 0.12 bude příchozí požadavek vždy obsahovat následující položky: 
UCHAR WordCount;                Počet parametrů (13) 
UCHAR AndXCommand;               Sekundární příkaz, 0xFF = žádný  
UCHAR AndXReserved;             Rezervováno (musí být 0) 
USHORT AndXOffset;             Offset k dalšímu příkazu 
USHORT MaxBufferSize;           Max. velikost bufferu 
USHORT MaxMpxCount;             Max. počet čekajících požadavků 
USHORT VcNumber;                Číslo virtuálního okruhu 
ULONG SessionKey;               Klíč relace 
USHORT ANSIPasswordLength;  Délka hesla, ANSI 
USHORT UnicodePasswordLength; Délka hesla, Unicode 
ULONG Reserved;                 Rezervováno (musí být 0) 
ULONG Capabilities;             Možnosti klienta 
USHORT ByteCount;               Počet bajtů dat 
UCHAR ANSIPassword[];           Uživatelské heslo, kódování ANSI 
UCHAR UnicodePassword[];   Uživatelské heslo, kódování Unicode 
STRING AccountName[];           Uživatelské jméno 
STRING PrimaryDomain[];         Doména klienta 
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STRING NativeOS[];              Klientský operační systém 
STRING NativeLanMan[];          Typ klientského LAN Manažeru 
Tato zpráva v sobě nese informace o klientském systému. Důležité jsou údaje o uživatelském jménu 
a heslu. Zatímco uživatelské jméno je přenášeno v otevřeném formátu, heslo je šifrováno. 
Mým původním záměrem bylo rozšifrování hesla a jeho následné uložení v prostém textu. 
Tím bychom získali velmi cennou informaci o kompletním slovníku použitém k útoku. Při bližší 
studii použitého šifrovacího algoritmu jsem dospěl k závěru, že dešifrování hesla nebude možné. 
Použitý šifrovací algoritmus lze zapsat ve tvaru:  
P16 = MD4(U(PN)) 
P24 = DES(P21, C8) 
PN je řetězec obsahující uživatelské heslo v prostém textu, které rozlišuje velká a malá písmena 
a není omezeno délkou. U(x) značí konverzi řetězce z kódování ASCII do kódování Unicode. 
Následně je pomocí hashovací funkce MD4 vytvořen 16ti bajtový otisk hesla, značený jako P16. 
Výsledné heslo je vytvořeno pomocí šifrovacího algoritmu DES. P21 značí řetězec o velikosti 21 
bajtů vytvořený přidáním pěti nulových bajtů k řetězci P16. C8 je hodnota položky EncryptionKey 
zaslané ve zprávě SMB Negotiate Protocol Response. Použití tohoto algoritmu znemožňuje získání 
hesla v prostém textu.  
 Zpráva obsahuje také název klientského operačního systému, domény a použitého LAN 
Manageru. Tyto informace plánuji ukládat spolu s použitým uživatelským jménem, otiskem hesla 
a úspěšností přihlášení.  
Status úspěšnosti autentizace je odesílán v SMB hlavičce. V případě úspěšného přihlášení se 
v odpovědi nachází položky zobrazené na následujícím obrázku 4.7: 
 
Obrázek 4.7: Položky navrácené při úspěšném přihlášení 
Význam všech položek je vcelku zřejmý. Zajímavé je použití položky Action. Pokud není v systému 
nalezeno požadované uživatelské jméno, je navrácen status úspěšného přihlášení a v této položce se 
nastaví příznak přihlášení anonymního uživatele.  
 V případě neúspěšného přihlášení je odeslán pouze chybový kód v SMB hlavičce. 
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4.4 Vytvoření testu 
K otestování jsem se rozhodl využít oba nástroje použité v úvodu této kapitoly k praktickému 
provedení slovníkového útoku. Tyto nástroje jsou často používány ze strany útočníků, proto je 
důležité, aby nástroj NSEmul poskytoval korektní odpovědi především těmto nástrojům.  
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5 Tvorba nástroje NSEmul 
Tato kapitola popisuje implementaci rozšíření pro nástroj Honeyd, které bude napodobovat službu 
Microsoft Directory Services. Tato služba je značně komplikovaná a její kompletní emulace je velmi 
složitá. Nejdříve je stručně popsána zmíněná služba a zvolené zjednodušení postačující k oklamání 
provedených útoků. Větší část kapitoly se věnuje tvorbě skriptu a problémům, které vznikly při jeho 
implementaci. 
5.1 Popis a zjednodušení služby 
Ke sdílení prostředků mezi stanicemi je v systémech Microsoft Windows používána služba sdílení 
souborů a tiskáren. Starší rodiny těchto operačních systémů používaly protokolu NetBIOS a portů 
137 až 139. Později Microsoft přešel na službu Directory Services běžící na portu 445. Právě tuto 
službu, resp. její části, plánuji napodobit vytvořeným skriptem. 
Služba na tomto portu využívá dvou transportních protokolů. Protokol UDP zprostředkovává 
SMB sdílení souborů, zatímco pomocí TCP protokolu je zajišťováno tzv. Windows sdílení, známé 
spíše pod názvem Active Directory.  
Prvním zjednodušením je zaměření se pouze na komunikaci procházející přes TCP protokol. 
Komunikace probíhá prostřednictvím SMB zpráv, ve kterých je nejprve klientem zaslán požadavek, 
na který server následně vytvoří odpověď. Jelikož se jedná o službu pracující především se soubory, 
je velká část příkazů zaměřena na práci s nimi. Implementace odpovědí na tyto příkazy není v našem 
případě nutná. K oklamání plánovaných útoků postačí implementovat pouze zprávy, které byly 
zjištěny z analýzy popsáné v kapitolách 3.5 a 4.3.  
5.2 Implementační prostředí 
Nástroj byl vyvíjen v prostředí linuxové distribuce Ubuntu16. Operační systém Linux jsem zvolil 
z důvodu, že nástroj Honeyd byl původně vytvořen pro linuxové prostředí a jeho použití pod tímto 
systémem je jednodušší. K samotné implementaci byl zvolen skriptovací jazyk Python verze 2.6. 
V době vývoje již byla k dispozici novější verze 3.0, avšak knihovny potřebné k implementaci 
nástroje existovaly pouze pro použitou starší verzi. 
5.3 Parametry nástroje NSEmul 
Výčet a stručný popis všech implementovaných parametrů zobrazuje tabulka 5.1. Nástroj po spuštění 
nepožaduje žádné povinné parametry. K tomuto kroku mě vedl fakt, že pokud jsou parametry špatně 
zadány, nemusí Honeyd vypsat žádné varovné hlášení. V případě, že by uživatel zadal nesprávné 
parametry, nástroj by se bez varování ukončil a Honeyd by tak neposkytoval požadovanou funkčnost. 
Mé řešení zaručuje korektní běh aplikace i v takovém případě.  
Při vynechání parametrů obsahuje nástroj výchozí nastavení schopné poskytnout základní 
činnost. Parametry jsou voleny s ohledem na možnost rozšířeného nastavení. Soubor obsahující 
informace o uživatelských účtech musí být zadán v přesném formátu. Každý záznam se musí 
nacházet na samostatném řádku a to v daném formátu: „uživatelské jméno:heslo:RID“. Při špatně 
zvoleném formátu je použito výchozí nastavení. Další zmíněné parametry nastavují NetBIOS 
                                                     
16 Verze 9.10, dostupná na URL <http://www.ubuntu.com> 
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vlastnosti. Konkrétně jméno stanice a doménové jméno. Nástroj také umožňuje změnu názvu 
souboru, do kterého se ukládají získané informace. Při zadání posledního zmíněného přepínače -v má 
uživatel možnost sledovat výpis právě získaných informací na obrazovce. 
Přepínač Argument Popis Výchozí nastavení 
-f soubor Soubor obsahující informace o uživatelských účtech users.txt 
-n jméno NetBIOS jméno stanice STATION 
-d doména NetBIOS jméno domény WORKGROUP 
-l soubor Soubor soužící k ukládání odchycených dat nsemul.log 
-h  Výpis nápovědy  
-v  Výpis všech hlášení také na stdout  
Tabulka 5.1: Parametry skriptu  
5.4 SMB hlavička 
Hlavním úkolem nástroje je přijmout dotaz, zpracovat obdržená data, uložit vybrané informace do 
logovacího souboru a navrátit korektní odpověď. Každá zaslaná zpráva obsahuje SMB hlavičku 
o velikosti 32 bajtů, ve které se nachází následující položky:  
UCHAR Protocol[4];  Obsahuje 0xFF,'SMB' 
UCHAR Command;             Číslo příkazu 
ULONG Status;              Chybový kód 
UCHAR Flags;              Příznaky 
USHORT Flags2;             Rozšířené příznaky 
USHORT PidHigh;           Horní část PID 
USHORT Pad[6];   Rezervováno 
USHORT TreeID;              Identifikátor složky 
USHORT ProcessID;           Identifikátor procesu 
USHORT UserID;             Identifikátor uživatele 
USHORT MultiplexID;        Identifikátor multiplexu 
Položka Command označuje typ zaslaného požadavku. Podle tohoto příkazu se nástroj rozhoduje, 
jakou odpověď má odeslat. Číslo příkazu zůstává v odpovědi logicky stejné jako v požadavku.  
Následující pole Status je použito ke zjištění úspěšnosti zaslaného požadavku. V dotazu je 
vždy nastaveno na hodnotu STATUS_SUCCESS. Stejná hodnota je navrácena při kladném vyřízení 
požadavku. V opačném případě je zaslán odpovídající chybový kód.  
Důležitou částí SMB hlavičky je nastavení příznaků. Příznaky jsou vyjádřeny jako číslo 
o velikosti jednoho bajtu. Nejvýznamnější bit tohoto čísla označuje, jedná-li se o dotaz či odpověď. 
Při nastavení tohoto příznaku jde o odpověď, v opačném případě o dotaz. Nástroj nejdříve získá 
příznaky, vytvoří z nich číslo v desítkové soustavě, přičte k němu hodnotu 128 a vzniklé číslo zapíše 
na určené místo v odpovědi. 
Ostatní položky hlavičky jsou nastavovány v různých případech podle čísla SMB příkazu 
a v požadavku a odpovědi se většinou nemění. Odchycená odpověď na pokus o přihlášení se nalézá 
na následujícím obrázku 5.1. 
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Obrázek 5.1: Odchycená odpověď na požadavek o přihlášení 
5.5 SMB příkazy 
Jak již bylo zmíněno, používá protokol SMB ke komunikaci řadu příkazů. Například pro zajištění 
spojení nebo pro práci se soubory. Nástroj umožňuje v počáteční verzi vytvořit odpověď pouze na 
dotazy potřebné k oklamání použitých nástrojů. Všechny ostatní dotazy, na které nástroj nedokáže 
reagovat, jsou zaznamenány do logovacího souboru. Tato vlastnost zajistí přehled o požadavcích ze 
strany útočníků a poslouží při případném budoucím vývoji projektu. V následující části je popsána 
implementace nejdůležitějších příkazů. Jsou zmíněny překážky, které ovlivňovaly vývoj nástroje, 
a následně je vysvětleno i jejich odstranění. Při tvorbě odpovědí jsem čerpal především z dat 
odchycených nástrojem Wireshark, konfrontovaných s informacemi popsanými v RFC konceptu 
k protokolu CIFS17 [6] a publikaci, která se zabývá implementací tohoto protokolu [7]. 
5.5.1 Vyjednání spojení 
Při každém navazování spojení je jako první zaslán požadavek SMB Negotiate Protocol. Vytvořený 
skript se nejprve v tomto požadavku pokusí vyhledat index dialektu NT LM 0.12, podle kterého jsou 
sestaveny všechny zaslané odpovědi. Tento dialekt byl obsažen ve všech analyzovaných zprávách.  
Odpověď je sestavena z položek, které byly popsány v kapitole 4.3.1 Vyjednání spojení 
protokolu SMB. Ve většině případů jsou nastaveny konstantní hodnoty. Dále nástroj dopočítává 
potřebné položky, konkrétně aktuální systémový čas, časovou zónu a šifrovací klíč. Při detailní 
analýze zaslaných zpráv by nekorektní hodnoty těchto položek mohly útočníka upozornit na 
podezřelé chování systému.  
Ke generování hodnoty šifrovacího klíče jsem použil algoritmu DES18, kterému byl jako klíč 
zadán aktuální čas. Jako šifrovaný řetězec jsem zvolil pseudonáhodné desetinné číslo z intervalu od 
1 do 100. Tento algoritmus by měl vždy zaručit náhodné generování šifrovacího klíče.  
                                                     
17 Common Internet File System. Jiný název pro protokol SMB.  
18 K implementaci šifrovacího algoritmu DES bylo použito knihovny z projektu Python-NTLM Project, 
nacházejícího se na URL <http://code.google.com/p/python-ntlm> 
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Poslední položky vytvářené odpovědi jsou jméno stanice a název domény, které byly zadány 
pomocí parametrů nástroje. 
5.5.2 Autentizace uživatele 
Autentizace uživatele je nutná pouze v případě nastavení serveru v uživatelském bezpečnostním 
režimu, které je povoleno ve výchozím nastavení systémů Windows. Při nastavení sdíleného 
bezpečnostního režimu bude zaslané uživatelské jméno a heslo ignorováno. Klientem zaslaný 
autentizační dotaz SMB Session Setup AndX Request obsahuje několik důležitých informací 
o zdrojové stanici. Skript z této zprávy získá název klientského operačního systému, název domény 
ve které se systém nachází a verzi LAN Manageru.  
Podstatné jsou samotné autentizační údaje. V části 4.3.2 Proces autentizace uživatele byl 
popsán algoritmus používaný protokolem SMB k zašifrování hesla. Zmiňovaný algoritmus 
jsem implementoval následovně: 
# vytvoření otisku funkcí MD4  
NT_hash=hashlib.new('md4',password.encode('utf-16le')).digest() 
 
# vytvoření P21 (přidání pěti nulových bajtů) 
P21 = NT_hash + '\x00\x00\x00\x00\x00'  
 
# získání klíčů z otisku 
k1 = des.DES(P21[:7]) 
k2 = des.DES(P21[7:14]) 
k3 = des.DES(P21[14:21]) 
 
# šifrování pomocí algoritmu DES 
des_pass  = k1.encrypt(CHALLENGE) 
des_pass += k2.encrypt(CHALLENGE) 
des_pass += k3.encrypt(CHALLENGE) 
Jak bylo zmíněno dříve, tento algoritmus znemožňuje získání hesla v prostém textu. Rozhodl jsem se 
implementovat ukládání hesla alespoň v jeho šifrované podobě. 
Odpověď na dotaz SMB Session Setup AndX může navracet tři různé hodnoty. První je 
neúspěšné přihlášení, kdy je zvolen existující uživatel s nesprávným heslem. V tomto případě 
je navrácen pouze chybový kód v SMB hlavičce. Při nalezení požadovaného uživatelského jména 
v konfiguračním souboru vytvoří nástroj otisk jeho hesla, který následně porovná s otiskem neseným 
v požadavku. Pokud je otisk identický, odesílá nástroj NSEmul status úspěšného přihlášení. Poslední 
variantou je pokus o přihlášení neexistujícího uživatele, který navrací také status úspěšné autentizace. 
Změna je pouze v příznaku značícím anonymní přihlášení.  
V posledních dvou zmiňovaných případech je v SMB hlavičce odpovědi odesláno ID 
přihlášeného uživatele. V takovém případě je vždy navráceno nastavené uživatelské RID. Dále jsou 
odeslány dvě konstantní hodnoty identifikující systém Windows XP. Název operačního systému je 
nastaven na hodnotu Windows 5.1 a jméno LAN Manageru obsahuje řetězec Windows 2000 LAN 
Manager. Poslední odeslanou hodnotou je nastavené jméno domény, ve které se systém nachází. 
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5.5.3 Vzdálené volání procedur 
Předchozí dva příkazy postačí k oklamání slovníkového útoku, který kontroluje pouze úspěšnost 
přihlášení. Odpověď na dotaz zaslaný při pokusu o získání uživatelských účtů je komplikovanější. 
Používá více SMB příkazů a při vyhledávání uživatelů či jejich SID se dotazuje na vzdálené volání 
procedur.  
Nástroj dokáže odpovědět na dvě procedury vzdáleného volání DCE/RPC, konkrétně na 
vytvoření spojení (Bind) a na požadavek (Request). V požadavku DCE/RPC jsou nadále volány různé 
procedury LSA/RPC. Mezi několika implementovanými jsou nejdůležitější LSA LookupNames a LSA 
LookupSids, zmiňované v kapitole 3.5.2 Zprávy vzdáleného volání procedur. Tyto procedury zajišťují 
vyhledávání uživatelů resp. SID a nástroj při jejich volání ukládá útočníkem požadované informace. 
V kladné odpovědi na vyhledání uživatele je odesláno konstantní SID, RID je nastaveno podle 
hledaného uživatele. 
5.6 Nedostatky a možná vylepšení 
Hlavní nevýhodou nástroje je implementace pouze malé části odpovědí na SMB příkazy. Při zaslání 
dotazu, který není rozeznán, je útočníkovi navrácena pouze SMB hlavička obsahující status 
úspěšného provedení příkazu. Tento trik může být u některých případů úspěšný, avšak z celkového 
hlediska je nedostačující. Při provádění útoku s využitím null session je často praktikována 
zmiňovaná technika NetBIOS enumerace. Při provedení takového výčtu sdílených prostředků 
vytvořený nástroj nedokáže vytvořit korektní odpovědi na všechny zaslané dotazy. Tento nedostatek 
může útočníka upozornit na neobvyklé chování systému. 
Navržené ukládání informací může být v některých případech zbytečně detailní. Výsledné 
logovací soubory mohou časem nabývat značné velikosti. Příklad výstupů se nachází v následující 
kapitole. Řešením tohoto problému by byla možnost nastavení úrovně výpisu zaznamenávaných 
informací. Způsob ukládání do souboru může být při použití v reálném prostředí také omezením. 
Výsledný soubor může být při velkém počtu informací značně nepřehledný a práce s ním nepraktická.  
Vylepšením by bylo ukládání všech získaných dat do relační databáze.  
Další nevýhodou jsou některé konstantně nastavené položky. NSEmul je naimplementován 
pro napodobení služby běžící pod operačním systémem Windows XP. Každý operační systém zasílá 
při komunikaci protokolem SMB různá nastavení. Tento problém by mohl být vyřešen 
doimplementováním potřebných nastavení a lépe propracovaným konfiguračním souborem, který by 
umožňoval nastavení změnit. Konfigurační soubor by mohl obsahovat například zmiňovaný výběr 
operačního systému, zadání požadovaného SID a zároveň by do něj mohly být přesunuty parametry 
pro nastavení názvu NetBIOS jména a domény. 
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6 Otestování nástrojem Honeyd 
V této kapitole je nejdříve zmíněna použitá konfigurace nástroje Honeyd. Následně jsou popsány 
výsledky provedených lokálních testů a příslušné výstupy nástroje NSEmul. V další části jsou 
diskutovány informace získané z testování nástroje v reálném provozu na internetu. Závěr kapitoly se 
věnuje zhodnocení výsledků vytvořené práce. 
6.1 Použití Honeyd 
K otestování skriptu byl použit nástroj Honeyd. Jeho konfigurace je prováděna pomocí jednoduchého 
textového souboru. V obou případech bylo použito následujícího nastavení19: 
create windows 
set windows personality "Microsoft Windows XP Professional SP1" 
set windows uptime 3284460 
 
set windows default tcp action reset 
set windows default udp action reset 
 
add windows tcp port 135 open 
add windows tcp port 139 open 
add windows subsystem "python ./nsemul.py -f users.txt -l nsem.log" 
 
bind 10.0.0.100 windows 
Při lokálních testech by mohla být konfigurace značně zjednodušena, jelikož není potřeba klamat 
útočníky. K použití na internetu je nutná kompletní konfigurace, aby se vytvořený honeypot tvářil 
jako reálný systém. Honeyd s tímto nastavením vytvoří jeden virtuální honeypot, který bude 
napodobovat stanici s operačním systémem Windows XP ve výchozím nastavení, tedy s otevřenými 
porty 135, 139 a 445. 
6.2 Lokální testy 
Lokální testy byly provedeny ve vytvořeném virtualizovaném prostředí popsaném v podkapitole 3.3 
Testovací prostředí. Na stanici HoneydPC byl spuštěn nástroj Honeyd. Ten vytvořil virtuální 
honeypot, na který byly následně vedeny útoky ze stanic LinAttacker a WinAttacker. 
6.2.1 Zjištění uživatelských jmen 
Při použití skriptu pro získání uživatelů na emulovanou službu jsou výsledky v porovnání s útokem 
na reálný systém téměř shodné. Počet nalezených uživatelů i jejich názvy jsou identické. Hlavní 
rozdíl je v trvání útoku, který prodlužují zprávy TCP ACK. Ty jsou zasílané nástrojem Honeyd po 
přijetí každého požadavku. Tento problém je na straně aplikace a moje řešení ho nemůže nijak 
ovlivnit. Výstup nástroje při pokusu o získání uživatele s RID 1001 je následující:  
                                                     
19 Při použití na internetu byly vytvořeny dva honeypoty a IP adresa byla změněna z privátní na veřejnou. 
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Connection from: 10.0.0.7:54719 on 04-24-2010 at 09:35:05 
SMB Negotiate Protocol Request 
SMB Session Setup AndX Request: 
Domain: WORKGROUP 
OS:  Unix 
LANMan: Samba 
User:  root 
Pass:  a74bdbd1c3a2a2857044c06a2fc7ff28bb911cac2acae834 
Login failed 
SMB Tree Connect AndX Request: 
Path: \\10.0.0.100\IPC$ 
Svc: IPC 
SMB NT Create AndX Request: 
File: \lsarpc 
SMB Trans Request: 
DCE RPC Bind 
SMB Trans Request: 
LSA Open Policy 
SMB Trans Request: 
LSA Query Information Policy 
SMB Trans Request: 
LSA RPC Close 
SMB Close Request 
SMB NT Create AndX Request: 
File: \lsarpc 
SMB Trans Request: 
DCE RPC Bind 
SMB Trans Request: 
LSA Open Policy 
SMB Trans Request: 
LSA RPC Lookup Names: 
Name: administrator 
SMB Trans Request: 
LSA RPC Close 
SMB NT Create AndX Request: 
File: \lsarpc 
SMB Trans Request: 
DCE RPC Bind 
SMB Trans Request: 
LSA Open Policy 
SMB Trans Request: 
LSA RPC Lookup SIDs: 
RID: 1001 
SMB Trans Request: 
LSA RPC Close 
SMB Close Request 
SMB Tree Disconnect Request 
Connection 10.0.0.7:54719 closed 
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6.2.2 Slovníkový útok 
Chování nástroje během slovníkového útoku jsem otestoval pomocí dvou nástrojů popsaných 
v kapitole 4.2 Praktické provedení slovníkového útoku. Získané výsledky byly stejné jako při realizaci 
útoku na reálnou stanici s operačním systémem Windows XP. Nevýhodou byla velikost výsledného 
logovacího souboru, která přesahovala 20MB a obsahovala více než milion řádků. Test byl díky 
zmiňovanému problému s posíláním zpráv TCP ACK také časově náročnější. Oproti předchozím 
hodnotám trval útok přibližně dvojnásobnou dobu. Následující text zobrazuje výstup nástroje pro 
zaznamenaný pokus o přihlášení uživatele Administrator. 
Connection from: 10.0.0.7:50812 on 04-25-2010 at 00:40:10 
SMB Negotiate Protocol Request 
SMB Session Setup AndX Request: 
 Domain: localhost 
 OS:  Unix 
 LANMan: Samba 
 User:  Administrator 
 Pass:  f03b8b9ba6ea1029d3146def7ec10be5e2bd1ab91a9ada8b 
 Login Success 
Connection 10.0.0.7:50812 closed 
6.3 Nasazení do internetu 
Vytvořené rozšíření bylo pro otestování v reálném provozu nasazeno do internetu. K tomuto účelu 
byly na serveru aec-hn-0.aec.cz vytvořeny dva honeypoty s veřejnými IP adresami. O vytvoření se 
postaral Tomáš Vobruba ze společnosti AEC, která tento server vlastní. Informace byly sbírány po 
dobu dvou týdnů, během kterých bylo nasbíráno přibližně 200 KB dat. Při srovnání s velikostí 
souboru z lokálního otestování je tento objem dat malý. Obsažené informace však poskytují důležité 
poznatky, ze kterých lze odvodit postup útoků a které mohou být využity především při budoucím 
vývoji projektu.  
6.3.1 Analýza získaných dat 
Celkově nástroj zaznamenal přibližně 900 připojení na inkriminovanou službu. Téměř polovina 
připojení byly pouhé skeny daného portu. Všechna zbylá připojení se pokoušela o útok. Při detailním 
rozboru získaných informací bylo zjištěno, že útoky byly vedeny pouze ze dvou operačních systémů. 
Pravděpodobně se jednalo o malware, který využíval chyb právě těchto OS.  
 
Obrázek 6.1: Počet útoků, vedených z daných systémů 
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Útoky byly vedeny na různé rozhraní služby Microsof-ds. Nejčastěji požadované bylo zmiňované 
a částečně implementované vzdálené volání procedur LSA/RPC. Detailní popis ostatních rozhraní 
není třeba uvádět, souhrnně slouží k vzdálenému řízení systému. 
 
Obrázek 6.2: Výčet požadovaných rozhraní 
Při analýze složek, do kterých byl požadován přístup, byl výsledek vcelku očekávaný. Všechna 
připojení proběhla na složky, které jsou ve výchozím nastavení systému Windows XP automaticky 
sdíleny. Složka IPC$ byla již dříve zmiňována. Umožňuje meziprocesovou komunikaci mezi 
stanicemi. Admin$ značí výchozí složku, která sdílí všechny pevné disky v systému a C$ je konkrétní 
označení sdíleného disku.  
 
Obrázek 6.3: Požadované složky 
6.4 Zhodnocení výsledků 
Lokální testy dopadly dle očekávání vcelku úspěšně. Nástroj navracel pro útok na null session i pro 
následný slovníkový útok téměř shodné výsledky jako při útocích na reálný systém. Rozdíl byl pouze 
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ve zmiňovaných TCP ACK zprávách zasílaných samotným nástrojem Honeyd, které v obou 
případech prodloužily dobu vykonávání útoku. Zároveň mohou tyto zprávy upozornit na netypické 
chování systému a tím v útočníkovi vytvořit podezření. 
Z výsledků sběru dat na internetu bylo získáno množství informací, které vypovídají 
především o stanicích, ze kterých byl veden útok a o požadavcích na vzdálené volání procedur. Útok 
nástroji použitými v této práci nebyl zaznamenán. Odchycené útoky měly většinou povahu 
automatizovaného malwaru, na které nástroj nedokázal vhodně reagovat. Dále byly zaznamenány 
identifikační kódy zpráv, které nebyly implementovány a díky kterým nemohly být některé útoky 
úspěšně dokončeny. Tyto kódy jsou velmi cennou informací pro budoucí vývoj projektu. 
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7 Závěr 
7.1 Zhodnocení projektu 
Cílem bakalářské práce byla realizace a následná podrobná analýza útoků vedených vůči službě 
Microsoft Directory Services. Tato služba je používána ke sdílení zdrojů v operačních systémech 
Windows a bývá častým cílem počítačových útoků.  
Na základě nastudovaných znalostí byl nejprve ve virtualizovaném prostředí proveden útok 
na null session. Tento útok využívá bezpečnostní chyby, která dokáže poskytnout informace 
o systému i neautorizovaným uživatelům. Předpokladem bylo získání uživatelských účtů. K tomuto 
účelu byly zvoleny dva postupy. Jako první byl použit standardní nástroj sloužící k vzdálenému 
volání procedur. Nad rámec zadání byl vytvořen skript, který útok pomocí tohoto nástroje 
automatizuje. Druhý postup zahrnoval použití aplikace, která využívá techniky NetBIOS enumerace. 
Následně byl proveden slovníkový útok sloužící k získání hesel uživatelských účtů. Opět byly použity 
dva nástroje, které se využívají k testování odolnosti systémů vůči těmto útokům.  
Postupy všech použitých nástrojů byly podrobně analyzovány a získané poznatky byly 
využity v praktické části projektu.  
K rozšíření funkčnosti nízko interaktivního honeypotu Honeyd byl vytvořen nástroj NSEmul. 
Jeho hlavním úkolem byla emulace určitých částí služby Microsoft-ds. Tyto části byly ustanoveny 
před samotným vývojem a vyplívaly z předchozí analýzy provedených útoků. Samotná implementace 
spočívala v získání potřebných informací ze zaslaného požadavku a následném vytvoření korektní 
odpovědi. Nástroj dokáže zpracovat všechny zprávy uvedené na obrázku 3.5. Je navržen s ohledem na 
jeho budoucí rozšíření, a tudíž by přidání odpovědí na ostatní dotazy neměl být problém. Vývoj 
probíhal pod operačním systémem Linux a použit byl skriptovací jazyk Python.  
Z provedených lokálních testů vyplývá, že vytvořený nástroj splňuje všechny požadavky, 
které na něj byly v úvodu práce kladeny. Dokáže korektně vytvořit odpovědi na všechny dotazy, které 
mu jsou zaslány během realizace vybraných útoků, a zároveň ukládá informace o probíhající 
komunikaci. Jeho hlavní vlastností je schopnost zjištění specifického chování odchycených útoků. 
Výsledky použití nástroje v reálném prostředí přinesly důležité poznatky pro budoucí vývoj. Byly 
zjištěny některé drobné chyby, které se při lokálním testování neprojevily. Důležitým výstupem jsou 
rovněž zaznamenané identifikační kódy zpráv, které byly při útocích často požadovány a na které 
nástroj nedokázal vhodně reagovat. Tyto kódy je nutno implementovat při budoucím vývoji projektu.  
7.2 Možnosti budoucího využití 
V dnešní době roste množství nově vytvořeného malware vysokou rychlostí a proto je důležité, aby 
reakce na takové útoky byla co nejpohotovější. Dosavadní bezpečnostní nástroje reagují na nově 
vyvořené útoky se značnou časovou prodlevou, během které může útok napáchat nemalé škody. 
K řešení této situace by mohla přispět bezpečnostní řešení, která dokáží automaticky zpracovávat 
nově vytvořený malware. Díky schopnosti získat behaviorální popis zaznamenaných útoků by mohl 
být nástroj NSEmul v těchto řešeních využit. Předpokladem je však korektní chování nástroje při 
všech provedených útocích. K tomu je nutné jeho rozšíření o obsáhlejší, případně kompletní množinu 
generovaných odpovědí.  
Osobně si myslím, že podobné nástroje pro automatizované zpracovávání útoků zaznamenají 
v blízké době jistý rozvoj a jejich nasazení se stane běžnou součástí bezpečnostních opatření. 
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Seznam příloh 
Příloha A: Obsah přiloženého DVD 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 Příloha A 
Přiložené DVD má následující adresářovou strukturu:  
/bakalarska_prace 
bakalarska_prace.docx  elektronická podoba této bakalářské práce  
 
/config 
 honeyd.config   konfigurační soubor nástroje Honeyd 
 
/getaccs 
getaccs.py     skript pro získání uživatelských jmen 
 
/logfiles 
nsemul_local.log   logovací soubor lokálního testování 
nsemul_net.log    nasbírané informace z internetu 
 
/nsemul 
 des.py 
 des_c.py 
 des_data.py 
nsemul.py     vytvořený skript emulující službu Microsoft-ds 
U32.py 
users.txt     soubor obsahující nastavení uživatelů 
 
README.txt     stručný popis spuštění vytvořeného nástroje 
 
 
 
 
 
 
 
 
